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АДМИНИСТРАЦИЯ ВЫТЕГОРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА 

ПОСТАНОВЛЕНИЕ

от 04.04.2013                                 № 294 
                                           г. Вытегра
	О работе с персональными данными

 
	


В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации  от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» ПОСТАНОВЛЯЮ:
1. Утвердить:

-Правила обработки персональных данных в Администрации Вытегорского муниципального района (приложение 1).

-Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации Вытегорского муниципального района (приложение 2).

-Правила  рассмотрения запросов субъектов персональных данных или их представителей в Администрации Вытегорского муниципального района  (приложение 3).

-Правила работы с обезличенными персональными данными в Администрации Вытегорского муниципального района (приложение 4).

-Порядок доступа муниципальных служащих в помещения Администрации Вытегорского муниципального района, в которых ведется обработка персональных данных (приложение 5).

   -Перечень информационных систем персональных данных (приложение 6). 

 -Перечень муниципальных должностей и должностей муниципальных служащих Администрации Вытегорского муниципального района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение 7).
2. Контроль за исполнением постановления возложить на управляющего делами Администрации Вытегорского муниципального района Н.В.Алексину. 

3. Настоящее постановление вступает в силу со дня, следующего за днем его официального опубликования.
Глава района                                                                                         В.И.Чевгунов
	
	                УТВЕРЖДЕНЫ

                постановлением 

                Администрации района

                от 04.04.2013 № 294 
                (приложение 1)                      




Правила обработки персональных данных
в Администрации Вытегорского муниципального района
1. Общие положения
1.1. Настоящие Правила обработки персональных данных в Администрации Вытегорского муниципального района (далее – Правила) разработаны на основании требований Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и устанавливают порядок обработки, распространения и использования персональных данных в администрации Вытегорского муниципального района, процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере работы с персональными данными, а также определяющие для каждой цели обработки данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.
1.2.
Обработка персональных данных должна осуществляться на законной и справедливой основе.

1.3.
Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

1.4.
Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

1.5.
Обработке подлежат только персональные данные, которые отвечают целям их обработки.

1.6.
Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.



1.7.  При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях – и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры по удалению или уточнению неполных или неточных данных либо обеспечивать их принятие.

1.8.  В настоящих Правилах используются следующие основные понятия:

персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

оператор – Администрация Вытегорского муниципального района или уполномоченный муниципальный служащий, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств ;

конфиденциальность персональных данных – обязанность операторов и иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;

использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;

информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники;

доступ к информации – возможность получения информации и ее использования;

обладатель информации – лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам;

документированная информация – зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством Российской Федерации случаях ее материальный носитель;

под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах;

базой данных является представленная в объективной форме совокупность самостоятельных материалов, систематизированных таким образом, чтобы эти материалы могли быть найдены и обработаны с помощью электронной вычислительной машины (ЭВМ);

Иные понятия в настоящих Правилах используются в значениях, определенных действующим законодательством Российской Федерации либо их значение дается по тексту.

2. Процедуры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством
2.1. К процедурам, направленным на предотвращение и выявление нарушений законодательства в отношении обработки персональных данных и устранение таких последствий относятся:
1)
осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» (далее- Федеральный закон) и принятым в соответствии с ним нормативным правовым актам;

2)
оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3)
ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

2.2.
Обеспечение безопасности персональных данных достигается, в частности:

1)  определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
3) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

4)  применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
5) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

3. Цели обработки персональных данных

3.1. Целями обработки персональных данных являются:

1) обеспечение соблюдения законов и иных нормативных правовых актов в связи с оказанием муниципальных услуг и муниципальных функций;

2) соблюдение порядка и правил приема на работу, установленных Трудовым кодексом Российской Федерации;
3) заполнение и использование базы данных автоматизированной информационной системы бухгалтерского учета, персонифицированного учета, налогового учета, в целях, установленных действующим федеральным законодательством, для повышения эффективности, быстрого поиска, формирования отчётов;
Субъектами, персональные данные которых обрабатываются, для указанных в пункте 3.1. целей, являются муниципальные служащие и другие работники, принимаемые по трудовому договору, а так же лица, обратившиеся за предоставлением муниципальной услуги.
4. Порядок обработки персональных данных субъектов

персональных данных, осуществляемой  с использованием

средств автоматизации, содержание персональных данных 

4.1. Обработка персональных данных в Администрации Вытегорского муниципального района осуществляется:

а) в Информационной системе бухгалтерского учета и отчетности "1:С Предприятия Зарплата и кадры бюджетного учреждения", включающей:

фамилию, имя, отчество субъекта персональных данных;

дату рождения субъекта персональных данных;

место рождения субъекта персональных данных;

серию и номер основного документа, удостоверяющего личность субъекта персональных данных;

сведения о дате выдачи указанного документа и выдавшем его органе;

адрес места жительства субъекта персональных данных;

ИНН субъекта персональных данных;

табельный номер субъекта персональных данных;

должность субъекта персональных данных;

номер приказа и дату приема на работу (увольнения) субъекта персональных данных;

номер страхового свидетельства государственного пенсионного страхования субъекта персональных данных.
б) в Информационной системе подготовки данных персонифицированного учета для  Пенсионного Фонда Российской Федерации  СБиС, включающей:

фамилию, имя, отчество субъекта персональных данных;

дату рождения субъекта персональных данных;

серию и номер основного документа, удостоверяющего личность субъекта персональных данных;

сведения о дате выдачи указанного документа и выдавшем его органе;

адрес места жительства субъекта персональных данных;

ИНН субъекта персональных данных;

номер страхового свидетельства государственного пенсионного страхования субъекта персональных данных.

должность субъекта персональных данных;

номер приказа и дату приема на работу (увольнения) субъекта персональных данных, сведения о выплатах.
в) в Информационной системе СБиС для передачи сведений в МРИ ФНС по Вологодской области сведений по налогу на доходы физических лиц, включающей:

фамилию, имя, отчество субъекта персональных данных;

дату рождения субъекта персональных данных;

серию и номер основного документа, удостоверяющего личность субъекта персональных данных;

сведения о дате выдачи указанного документа и выдавшем его органе;

адрес места жительства субъекта персональных данных;

ИНН субъекта персональных данных;

должность субъекта персональных данных;

сведения о выплатах субъекту персональных данных.

4.2. Доступ к персональным данным могут иметь:

а) сотрудники, допущенные к обработке персональных данных с использованием средств автоматизации в части, касающейся исполнения ими должностных обязанностей;

б) уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации.

4.3. Безопасность персональных данных, обрабатываемых с использованием средств автоматизации, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным.

4.4. Уполномоченными должностными лицами при обработке персональных данных в информационных системах персональных данных должна быть обеспечена их безопасность с помощью системы защиты, включающей организационные меры и средства защиты информации, в том числе шифровальные (криптографические) средства.

4.5. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

4.6. Самостоятельное подключение средств вычислительной техники, применяемых для хранения, обработки или передачи персональных данных к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной сети Интернет, не допускается.

4.7. Доступ пользователей (операторов информационной системы) к персональным данным в информационных системах персональных данных должен требовать обязательного прохождения процедуры идентификации и аутентификации.

4.8. Структурными подразделениями (должностными лицами), ответственными за обеспечение безопасности персональных данных при их обработке в информационных системах, должно быть обеспечено:

а) своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до руководства;

б) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

в) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

г) постоянный контроль за обеспечением уровня защищенности персональных данных;

д) знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин;

з) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

4.9. В случае выявления нарушений порядка обработки персональных данных в информационных системах уполномоченными должностными лицами принимаются меры по установлению причин нарушений и их устранению.
5. Порядок обработки персональных данных субъектов

персональных данных, осуществляемой без использования

средств автоматизации
5.1. Обработка персональных данных без использования средств автоматизации уполномоченным должностным лицом осуществляется на материальных (бумажных) носителях персональных данных для целей, указанных в подпунктах  1, 2  пункта 3.1. настоящих Правил.

5.2. При разработке и использовании типовых форм документов,  характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, фамилию, имя, отчество и адрес субъекта персональных данных, чьи персональные данные вносятся в указанную типовую форму, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи персональные данные содержатся в типовой форме, при ознакомлении со своими персональными данными, не имел возможности доступа к персональным данным иных лиц, содержащимся в указанной типовой форме;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

5.3. Уничтожение или обезличивание персональных данных, если это допускается материальным носителем, должно производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.

5.4. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными и уничтожением предыдущего.
5.5. Перечень персональных данных, обрабатываемых в связи с реализацией трудовых отношений, а так же в связи с оказанием муниципальных услуг и муниципальных функций, указан в приложении 1.
6. Порядок обработки персональных данных муниципальных

служащих и иных лиц

6.1. Обработка персональных данных муниципальных служащих (далее - служащие) осуществляется с их письменного согласия, которое действует со дня их поступления на муниципальную службу на время прохождения муниципальной службы.

6.2. Лицо, уполномоченное на обработку персональных данных муниципальных служащих – главный специалист (по кадровой работе) управления делами Администрации Вытегорского муниципального района  (далее – специалист) обеспечивает защиту персональных данных служащих, содержащихся в личных делах, от неправомерного их использования или утраты.

6.3. Обработка персональных данных служащих осуществляется как с использованием средств автоматизации, так и без использования таких средств.

6.4. При обработке персональных данных служащих специалист обязан соблюдать следующие требования:

а) объем и характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных;

б) защита персональных данных служащего от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;

в) передача персональных данных служащего не допускается без письменного согласия служащего, за исключением случаев, установленных федеральными законами. В случае если лицо, обратившееся с запросом, не обладает соответствующими полномочиями на получение персональных данных служащего, либо отсутствует письменное согласие служащего на передачу его персональных данных, специалист вправе отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации;

г) обеспечение конфиденциальности персональных данных служащих, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;

д) хранение персональных данных должно осуществляться в форме, позволяющей определить служащего и иное лицо, являющееся субъектом персональных данных, не дольше, чем этого требуют цели их обработки. Указанные сведения подлежат уничтожению по достижении цели обработки или в случае утраты необходимости в их достижении, если иное не установлено законодательством Российской Федерации. Факт уничтожения персональных данных оформляется соответствующим актом;

е) опубликование и распространение персональных данных служащих допускается в случаях, установленных законодательством Российской Федерации.

6.5. В целях обеспечения защиты персональных данных  служащие вправе:

а) получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);

б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом "О персональных данных";

в) требовать внесения необходимых изменений, уничтожения или блокирования соответствующих персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

г) обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц.

6.6. Администрация Вытегорского муниципального района в соответствии со статьей 33 Федерального закона от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации" вправе осуществлять обработку  персональных данных служащих при формировании кадрового резерва.

6.7. Администрация Вытегорского муниципального района в соответствии со статьей 17 Федерального закона от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации" вправе осуществлять обработку персональных данных кандидатов на замещение вакантных должностей муниципальной  службы.

7. Сроки обработки и хранения персональных данных, порядок их уничтожения при достижении целей обработки или при наступлении иных законных оснований

7.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

7.2.
В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

7.3.
В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом или другими федеральными законами.

7.4.
В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

7.5.
В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

	
	Приложение 1 к Правилам обработки персональных данных в Администрации Вытегорского 
муниципального района 


Перечень персональных данных, обрабатываемых в связи с реализацией трудовых отношений, а так же в связи с оказанием муниципальных услуг и муниципальных функций

1) фамилия, имя, отчество субъекта персональных данных;

2) дата рождения субъекта персональных данных;

3) место рождения субъекта персональных данных;

4) серия и номер основного документа, удостоверяющего личность субъекта персональных данных;

5) сведения о дате выдачи документа, удостоверяющего личность и выдавшем его органе;

6) адрес места жительства субъекта персональных данных;

7) ИНН субъекта персональных данных;

8) табельный номер субъекта персональных данных;

9) должность субъекта персональных данных;

10) номер приказа и дата приема на работу (увольнения) субъекта персональных данных;

11) номер страхового свидетельства государственного пенсионного страхования субъекта персональных данных;

12) номер домашнего, личного мобильного телефона;

13) сведения о семейном положении и составе семьи;

14) сведения о доходах, расходах и имущественном положении субъекта персональных данных.

	
	Приложение 2 к Правилам обработки персональных данных в Администрации Вытегорского
муниципального района


	Форма акта уничтожения персональных данных

	

	
	
	
	
	

	
	
	
	

	Акт

	уничтожения персональных данных

	
	                                  от «____»  __________ г.
	
	

	№ ________
	
	
	

	г. Вытегра

	
	
	

	Комиссия в составе:

председателя комиссии:


членов комиссии:

уничтожила персональные данные:


	№
п/п
	Дата уничтожения
	Наименование документа, содержащего персональные данные
	Ф.И.О.

гражданина
	Основание уничтожения

	1. 
	
	
	
	

	2. 
	
	
	
	

	3. 
	
	
	
	

	4. 
	
	
	
	

	5. 
	
	
	
	

	Председатель комиссии
	
	

	
	
	

	Члены комиссии
	
	

	
	
	

	
	
	


                                                                            Приложение 3 к Правилам обработки

                                                                            персональных данных 

                                                                            в Администрации Вытегорского

                                                                            муниципального района

	Форма Журнала учета лиц (организаций), получивших доступ к персональным данным

	и (или) лиц (организаций), которым такая информация 

	была предос​тавлена или передана


	№ п/п
	Дата 
ознакомления
	Основание на 
ознакомление
	Лицо 
(организация), 
получившее доступ к персональным данным
	С какими 
данными 
ознакомлены, цель ознакомления

	1. 
	
	
	
	

	2. 
	
	
	
	

	3. 
	
	
	
	


	

	
	Приложение 4 к Правилам обработки персональных данных в 
Администрации Вытегорского

муниципального района


Типовая форма согласия

 на обработку персональных данных
г. Вытегра




                                  «___» _______ ____г.
1. Я, _____________________________________________________________,

(Ф.И.О)

_____________ серия _______ № _______ выдан ________________________

                              (вид документа, удостоверяющего личность)

__________________________________________________________________,
(когда и кем)

проживающий (ая) по адресу ________________________________________ 

_________________________________________________________________,

даю Администрации Вытегорского муниципального района, адрес Администрации: г.Вытегра пр. Ленина д.68,  согласие  на обработку моих персональных данных о:
          1. фамилии, имени, отчестве, дате и месте рождения, образовании (оконченные учебные заведения и год окончания, специальности (направлении) и квалификации, наличии ученых степеней),
2. сведениях о судимости;
3. сведениях о допуске к государственной тайне;
4. сведениях о периодах трудовой деятельности;
5. сведениях о близких родственниках и факте их проживания за  границей;
6. пребывании за границей;
7. отношении к воинской обязанности и воинское звание;
8. месте регистрации и месте фактического проживания, номере 
домашнего телефона;
          9. данных паспорта гражданина Российской Федерации и заграничного 
          паспорта;
          10. номере страхового свидетельства обязательного пенсионного  

          страхования;
11. ИНН;
          12. номере полиса обязательного и добровольного медицинского  

          страхования;
13. сведениях о наличии инвалидности;
14. сведениях о доходах, имуществе и обязательствах имущественного характера;
15. выполняемой работе, занимаемой должности, дате назначения, переводах на иные должности и основаниях назначения (перевода);
16. условиях оплаты труда по замещаемой должности;
17. участия в конкурсных процедурах на замещении вакантных должностей, формировании кадрового резерва, решениях соответствующих конкурсных комиссий;
18. прохождении аттестаций, датах прохождения и принятых аттестационными комиссиями решениях и вынесенных рекомендациях;
проведении служебных проверок и наложении дисциплинарных взысканий;
19. награждении государственными и ведомственными наградами, иными наградами;
20. пребывании в отпусках и направлении в командировки;
21. дополнительных данных, которые я сообщил в анкете.

2. Вышеуказанные персональные данные представлены с целью использования Администрацией  Вытегорского муниципального района при  оформлении трудовых отношений, в том числе:

- при подготовке  постановлений  и распоряжений Администрации;
- организации проверки персональных данных и иных сведений, сообщенных о себе при поступлении на муниципальную гражданскую службу, организации проверки сведений о доходах и обязательствах имущественного характера, а также соблюдении муниципальным      служащим      ограничений,      установленных      действующим законодательством;
- использовании при составлении списков дней рождения;

3. Я даю согласие на передачу:
· всего вышеуказанного объема персональных данных, указанных в пункте 1, представителю нанимателя, а также в архив для хранения;
          - всего объема персональных данных пункта 1 настоящего документа по письменному запросу Департамента государственной службы и кадровой политики Вологодской области (адрес: 160000 г. Вологда, ул. Мира, 1), для формирования общедоступных источников информации (телефонные справочники, адресные книги, списки дат рождения и т.д.), предоставления информации Губернатору области и его заместителям, обобщения и представления в другие органы государственной власти информации о состоянии дел в Вологодской области.
4.
С   вышеуказанными   персональными  данными  могут  быть   совершены следующие   действия:   сбор,   систематизация,   накопление,   автоматизированная обработка, хранение, уточнение (обновление, изменение), использование, передача вышеуказанных  данных  по  запросу вышестоящего  руководителя,  обезличивание, блокирование и уничтожение персональных данных.
5.
Персональные данные могут обрабатываться с использованием и без использования средств автоматизации.
6.
Данное согласие действует на весь период работы в органах местного самоуправления.
7.
Данное согласие может быть в любое время отозвано. Отзыв оформляется в письменном виде.

                                                                                                __________________   

                                                                                                                                               (подпись)  
	
	Приложение 5 к Правилам обработки персональных данных в Администрации Вытегорского 
муниципального района 


	Типовая форма разъяснения субъекту персональных данных юридических

	последствий отказа предоставить свои персональные данные

	
	
	
	
	


	Официальный бланк Администрации Вытегорского муниципального района



Уважаемый (-ая), [Имя Отчество]!

В соответствии с требованиями Федерального закона Российской Федерации № 152-ФЗ от 27 июля 2006 года «О персональных данных» уведомляем Вас, что обязанность предоставления Вами персональных данных установлена [пункт] федерального закона [реквизиты и наименование федерального закона], а также следующими нормативными актами [указываются реквизиты и наименования таких нормативных актов]. В случае отказа Вами предоставить свои персональные данные, Администрация Вытегорского муниципального района не сможет на законных основаниях осуществлять такую обработку, что приведет к следующим для Вас юридическим последствиям [перечисляются юридические последствия для субъекта персональных данных, то есть случаи возникновения, изменения или прекращения личных либо имущественных прав граждан или случаи иным образом затрагивающее его права, свободы и законные интересы].

В соответствии с действующим законодательством РФ в области персональных данных Вы имеете право: на получение сведений об Администрации Вытегорского муниципального района (в объеме необходимом для защиты своих прав и законных интересов по вопросам обработки своих персональных данных), о месте нахождения Администрации Вытегорского муниципального района, о наличии своих персональных данных, а также на ознакомление с такими персональными данными; подавать запрос на доступ к своим персональным данным; требовать безвозмездного предоставления возможности ознакомления со своими персональными данными, а также внесения в них необходимых изменений, их уничтожения или блокирования при предоставлении сведений, подтверждающих, что такие персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки; получать уведомления по вопросам обработки персональных данных в установленных действующим законодательством Российской Федерации случаях и сроки; требовать от Администрации Вытегорского муниципального района разъяснения порядка защиты субъектом персональных данных своих прав и законных интересов; обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке; на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

С уважением,
Глава района                                       подпись                           расшифровка
Исполнитель, телефон
	
	Приложение 6 к Правилам обработки персональных данных в Администрации Вытегорского
муниципального района


	Типовое обязательство муниципального служащего, непосредственно осуществляющего  обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей


	Обязательство 

	о соблюдении конфиденциальности персональных данных

	


Я, [фамилия имя отчество полностью], являясь сотрудником Администрации Вытегорского муниципального района и непосредственно осуществляя обработку персональных данных, ознакомлен (-а) с требованиями по соблюдению конфиденциальности обрабатываемых мною персональных данных субъектов персональных данных, и обязуюсь в случае расторжения со мной трудового договора не разглашать сведения о персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.

Я ознакомлен (-а) с предусмотренной действующим законодательством Российской Федерации ответственностью за нарушения неприкосновенности частной жизни и установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

	
	[фамилия имя отчество полностью]

	
	[паспортные данные]

	
	

	
	[адрес регистрации]

	
	[подпись]

	
	[дата]


УТВЕРЖДЕНЫ
постановлением Администрации района
от 04.04.2013  № 294  
(приложение 2)
Правила 

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 

в Администрации Вытегорского муниципального района
1. Настоящими  Правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации Вытегорского муниципального района (далее – Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановлением Правительства Российской Федерации  от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 21.03.2012  № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных». В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

3. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям организовывается проведение периодических проверок условий обработки персональных данных.

4. Проверки осуществляются ответственными за организацию обработки персональных данных в Администрации Вытегорского муниципального района либо комиссией, создаваемой на основании распоряжения Администрации Вытегорского муниципального района. 

5. Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании поступившего письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

6. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных;

· состояние учета машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности и архивации персональных данных.
7. Ответственный за организацию обработки персональных данных (либо созданная для проведения проверки комиссия) имеет право:

· запрашивать у сотрудников информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить Главе Вытегорского муниципального района предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить Главе Вытегорского муниципального района предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

8.  В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

9.  Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, Главе Вытегорского муниципального района докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.
УТВЕРЖДЕНЫ
постановлением Администрации района
от 04.04.2013  №  
(приложение 3)
Правила 

рассмотрения запросов субъектов персональных данных или их представителей в Администрации Вытегорского муниципального района
1. Настоящими  Правилами  рассмотрения запросов субъектов персональных данных или их представителей в Администрации Вытегорского муниципального района (далее – Правила) определяются порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей (далее – запросы). 

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон), Федеральным законом от 02 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Трудовым кодексом Российской Федерации, постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановлением Правительства Российской Федерации  от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных».
3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона), в том числе содержащей:

· подтверждение факта обработки персональных данных в Администрации Вытегорского муниципального района уполномоченным на то лицом;

· правовые основания и цели обработки персональных данных;

· цели и применяемые в Администрации Вытегорского муниципального района соответствующие им способы обработки персональных данных;

· наименование и место нахождения, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты (были раскрыты) персональные данные на основании договора или на основании федерального закона;
· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

· наименование должности, фамилию, имя, отчество лица, осуществляющего обработку персональных данных по поручению Администрации Вытегорского муниципального района, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом или другими федеральными законами.

4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона. 

5. Субъект персональных данных вправе требовать от Администрации Вытегорского муниципального района уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6. Сведения, указанные в части 7 статьи 14 Федерального закона, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

7. Сведения, указанные в части 7 статьи 14 Федерального закона, предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

8. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Администрацией Вытегорского муниципального района (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
9. Рассмотрение запросов является служебной обязанностью должностного лица, ответственного за организацию обработки персональных данных.

10. Лица, уполномоченные на исполнение запроса обеспечивают:

· объективное, всестороннее и своевременное рассмотрения запроса;

· принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

· направление письменных ответов по существу запроса.

11. Ведение делопроизводства по запросам осуществляется ответственным за организацию обработки персональных данных.

12. Все поступившие запросы регистрируются в день их поступления. На запросе проставляется входящий номер и дата регистрации.

13. Запрос прочитывается, проверяется на повторность, при  необходимости сверяется с находящейся в архиве предыдущей перепиской. В случае, если сведения, указанные в части 7 статьи 14 Федерального закона, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Администрацию Вытегорского муниципального района или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

Субъект персональных данных вправе обратиться повторно в Администрацию Вытегорского муниципального района или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в настоящем пункте, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду с необходимыми сведениями должен содержать обоснование направления повторного запроса.

14. Администрация Вытегорского муниципального района вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ должен быть мотивированным. 

15. Прошедшие регистрацию запросы в тот же день докладываются Главе Вытегорского муниципального района, который определяет порядок и сроки их рассмотрения, дает по каждому из них письменное указание исполнителям.

16. Администрация Вытегорского муниципального района обязана сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

17. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя уполномоченные должностные лица обязаны дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

18. Администрация Вытегорского муниципального района обязана предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. 

19. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица обязаны внести в них необходимые изменения. 

20. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица обязаны уничтожить такие персональные данные. 

21. Администрация Вытегорского муниципального района обязана уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

22.  В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица обязаны осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных с момента такого обращения или получения указанного запроса на период проверки. 

23. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

24. В случае подтверждения факта неточности персональных данных уполномоченные должностные лица на основании сведений или иных необходимых документов, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, обязаны уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

25. В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Администрация Вытегорского муниципального района обязана уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

26. Для проверки фактов, изложенных в запросах при необходимости организуются служебные проверки в соответствии с законодательством Российской Федерации.
27. По результатам служебной проверки составляется мотивированное заключение, которое должно содержать объективный анализ собранных материалов. Если при проверке выявлены факты совершения муниципальным служащим  действия (бездействия), содержащего признаки административного правонарушения или состава преступления информация передается незамедлительно в правоохранительные органы. Результаты служебной проверки докладываются Главе района.

28. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.

29. Ответы на запросы печатаются на бланке установленной формы и регистрируются.

30. Должностное лицо, ответственное за организацию обработки персональных данных, осуществляет непосредственный контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов, осуществляет контроль за работой с запросами и организацией их приема. На контроль берутся все запросы. 

31. При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям.

32. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

	
	УТВЕРЖЕНЫ
постановлением

Администрации района

от 04.04.2013  № 294
(приложение 4) 


Правила работы с обезличенными персональными данными

в Администрации Вытегорского муниципального района
1. Общие положения
1.1. Настоящие Правила работы с обезличенными персональными данными в Администрации Вытегорского муниципального района  разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и Постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящие Правила определяют порядок работы с обезличенными данными.

2. Термины и определения
2.1. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

2.1.1. персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
2.1.2. обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
2.1.3. обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
3. Условия обезличивания
3.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

3.2.1. уменьшение перечня обрабатываемых сведений; 

3.2.2. замена части сведений идентификаторами; 

3.2.3. обобщение;

3.2.4. понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город) 

3.2.5. деление сведений на части и обработка в разных информационных системах;

3.2.6. другие способы.

3.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4. Для обезличивания персональных данных годятся любые способы явно не запрещенные законодательно.

3.5. Перечень должностей муниципальных служащих, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в приложении  к настоящим Правилам;

3.5.1. Должностное лицо, ответственное за организацию обработки персональных данных, принимает решение о необходимости обезличивания персональных данных;

3.5.2. служащие, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания;

3.5.3. служащие, обслуживающие базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

4. Порядок работы с обезличенными данными
4.1. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

4.2. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

4.2.1. парольной политики;

4.2.2. антивирусной политики; 

4.2.3. правил работы со съемными носителями (если они используются); 

4.2.4. правил резервного копирования; 

4.2.5. правил доступа в помещения, где расположены элементы информационных систем;

4.3. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

4.3.1. правил хранения бумажных носителей; 

4.3.2. правил доступа к ним и в помещения, где они хранятся.

Приложение 
к Правилам работы с обезличенными данными в Администрации Вытегорского муниципального района
Перечень 

ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных

1. Управляющий делами Администрации Вытегорского  муниципального района;

2. Главный специалист (по кадровой работе) управления делами Администрации Вытегорского муниципального района; 
3. IT – специалист, исполняющий обязанности Администратора безопасности; 

4. Специалист, работающий с обезличиваемыми персональными данными. 
	
	УТВЕРЖДЕН

постановлением

Администрации района
от 04.04.2013  № 294 
(приложение 5)


Порядок доступа муниципальных служащих 

в помещения Администрации Вытегорского муниципального района,

 в которых ведется обработка персональных данных
1. Общие положения

1.1. Настоящий Порядок доступа в помещения Администрации Вытегорского муниципального района, в которых ведется обработка персональных данных, (далее – Порядок) устанавливает единые требования  к доступу в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в Администрации Вытегорского муниципального района, и обеспечения соблюдения требований законодательства о персональных данных. 

1.2.  Настоящий Порядок обязателен для применения и исполнения всеми муниципальными служащими.

2. Требования к служебным помещениям

2.1. В целях обеспечения соблюдения требований к ограничению доступа в служебные помещения обеспечивается:

- использование служебных помещений строго по назначению;

- наличие на входах в служебные помещения дверей, оборудованных запорными устройствами;

- содержание дверей служебных помещений в нерабочее время в закрытом на запорное устройство состоянии;

- остекление окон в здании Администрации, содержание их в нерабочее время в  закрытом состоянии;

- доступ в служебные помещения граждан строго в установленные дни  и часы приема. 
2.2. Доступ в служебные помещения допускается  только для выполнения поручений и получения информации, необходимой для исполнения служебных обязанностей  в соответствии с должностной инструкцией, иных лиц – в случаях, установленных законодательством. 

2.3.  Муниципальным служащим запрещается передавать ключи от служебных помещений третьим лицам.  

3. Контроль за соблюдением требований к доступу 
в служебные помещения
3.1. Текущий контроль за содержанием служебных помещений осуществляет ответственный за организацию обработки персональных данных. Ответственность за сохранность ключей в нерабочее время несет ответственное лицо КУ ВМР «Административно-хозяйственная служба».
3.2. Муниципальные служащие, обнаружившие попытку незаконного проникновения посторонних лиц в служебное помещение, немедленно сообщают об этом в ОМВД по Вытегорскому району.
	 
	УТВЕРЖДЕН
постановлением 

Администрации района

от 04.04.2013  № 294
(приложение 6)


Перечень информационных систем персональных данных

1. 1С:Предприятия 8.2 Бухгалтерия государственного учреждения 

2. 1С:Предприятия 8.2 Зарплата и кадры бюджетного учреждения
3. 1С:Предприятия 7.7 Делопроизводство
4. 1С:Предприятия 7.7 Зарплата и кадры
	
	          УТВЕРЖДЕН
          постановлением 

          Администрации района

          от 04.04.2013  № 294   

          (приложение 7)  


Перечень должностей муниципальных служащих Администрации Вытегорского муниципального района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1. Глава Вытегорского муниципального района; 

2. Первый заместитель Главы Администрации Вытегорского муниципального района;

3. Заместитель Главы Администрации Вытегорского муниципального района;
4. Управляющий делами Администрации Вытегорского муниципального района; 

5. Главный специалист (по кадровой работе) управления делами Администрации Вытегорского муниципального района;

6. Главный специалист (по делопроизводству) управления делами Администрации Вытегорского муниципального района; 

7. Главный специалист (приемной первого заместителя Главы Администрации района) управления делами Администрации Вытегорского муниципального района; 

8. Главный специалист (приемной заместителя Главы Администрации района) управления делами Администрации Вытегорского муниципального района; 

9. Главный специалист (приемной Главы района) управления делами Администрации Вытегорского муниципального района;
10. Ведущий специалист (приемной Главы района) управления делами Администрации Вытегорского муниципального района;

11. Начальник архивного отдела управления делами Администрации Вытегорского муниципального района;

12. Ведущий специалист (архива по личному составу) архивного отдела управления делами Администрации Вытегорского муниципального района;

13. Ведущий специалист (архива с документацией постоянного срока хранения) архивного отдела управления делами Администрации Вытегорского муниципального района;

14. Начальник отдела по мобилизационной работе, ГО и ЧС Администрации Вытегорского муниципального района;

15. Начальник отдела архитектуры и градостроительства Администрации Вытегорского муниципального района;
16. Главный специалист отдела архитектуры и градостроительства Администрации Вытегорского муниципального района; 
17. Начальник правового управления Администрации Вытегорского муниципального района; 

18. Главный специалист (по регистрационному учету граждан) правового управления Администрации Вытегорского муниципального района; 

19. Ведущий специалист (ответственный секретарь административной комиссии) правового управления Администрации Вытегорского муниципального района; 
20. Главный специалист (КДН) правового управления Администрации Вытегорского муниципального района; 

21. Специалист I категории (КДН) правового управления Администрации Вытегорского муниципального района; 
22. Начальник отдела сельского хозяйства, экологии и природопользования Администрации Вытегорского муниципального района; 

23. Ведущий специалист (по экологии) отдела  сельского хозяйства, экологии и природопользования Администрации Вытегорского муниципального района















